Zapytanie o cene

W celu przeprowadzenia rozeznania rynku uprzejmie zapraszam Panistwa do przestania wyceny,
zgodnie z podanymi ponizej wymaganiami.

Przedmiotem zamdwienia jest przeprowadzenie wewnetrznego audytu zgodnosci Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) w Centrum Projektéw Europejskich z wymaganiami
aktualnej normy PN-ISO/IEC 27001.

Majac na wzgledzie powyzsze uregulowania prawne, CPE jako podmiot realizujgce zadania publiczne,
jest zobowigzany do przeprowadzenia nastepujgcych dziatan w zakresie zrzadzania
bezpieczenstwem informacji, poprzez:

1) zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczagcym zmieniajgcego sie
otoczenia;

2) utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje;

3) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy;

4) podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz obowigzkdow majacych na celu zapewnienie
bezpieczenstwa informacji;

5) zapewnienie bezzwtocznej zmiany uprawnien,

6) zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialno$¢ prawna,

c) stosowanie Srodkéw zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia
i oprogramowanie minimalizujace ryzyko bteddw ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji,

c) zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie systemoéw
operacyjnych, ustug sieciowych i aplikacji;

8) ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢;



9) zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisdéw gwarantujgcych
odpowiedni poziom bezpieczenstwa informacji;

11) ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia ryzyka
kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych;

12) zapewnienia odpowiedniego poziomu bezpieczedstwa w systemach teleinformatycznych,
polegajgcego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed btedami, utratg, nieuprawniong modyfikacjg,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub wymogéw
przepisu prawa,

e) zapewnieniu bezpieczenstwa plikdw systemowych,

f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,

g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwos¢ naruszenia bezpieczeristwa,

i) kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa;

j) bezzwtocznego zgtaszania incydentéw naruszenia bezpieczenstwa informacji w okreslony
i z gory ustalony sposdb, umozliwiajacy szybkie podjecie dziatan korygujacych;

k) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie
rzadziej niz raz na rok.

Jednoczesnie jak wynika z dokumentu pt.: ,Wspdlne stanowisko Departamentu Informacji MAIC
i Departamentu Audytu Sektora finansow Publicznych MF odnosnie  zapewnienia audytu
wewnetrznego w zakresie bezpieczeristwa informacji”( w zatgczniku ), przedmiot realizujgcy zadania
publiczne moze zrealizowac obowigzek wynikajacy z przywotanego na wstepie przepisu min. Poprzez
przeprowadzenie audytu zgodnosci z normg PN-ISO/IEC 27001.

Ponadto ten sam dokument pozostawia kierownictwu jednostki decyzje o wyborze wykonawcy
przedmiotowego audytu.

Wymagania dotyczgce zamdwienia:

e Weryfikacja zgodnosci zabezpieczen organizacji z wymaganiami aktualnej normy PN-ISO/IEC
27001.

o Weryfikacja zgodnosci SZBI z Rozporzadzeniem z dnia 12 kwietnia 2012 roku Rady Ministréw
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.



o Wykrycie niezgodnos$ci pomiedzy stanem faktycznym, a wymaganiami normy
w poszczegoélnych obszarach SZBI oraz przedstawienie odpowiadajgcych im rekomendacji
i propozycji sposobu usuniecia niezgodnosci.

e Zamawiajgcy przekaze Wykonawcy raport z poprzedniego roku po podpisaniu umowy.

e Pordwnanie raportu z roku poprzedniego wykonanego przez firme zewnetrzng na podstawie
ktdrego zostanie przedstawiony raport pordwnawczy z rokiem biezgcym.

e Znajomos$¢ metodyki audytu w zakresie bezpieczenistwa informacji.

e Dysponowanie osobg/osobami posiadajgca/ymi certyfikat audytora wiodgcego ISO 27001 —
tyko wybrany oferent dotgcza kopie certyfikatéw do Umowy.

e (Czas wykonania ustugi ; 45 dni od podpisania umowy.

e Wykonawca przekaze pierwszg wersje petnego raportu z audytu maksymalnie do 30 dnia od
podpisania umowy, po czym zamawiajagcy ma maksymalnie 8 dni na zgtoszenie uwag do
przekazanego pierwszego raportu.

e Uwagi do raportu bedg zgtaszane droga elektroniczng przez osoby upowaznione w umowie.

e Wykonawca ma maksymalnie 7 dni na weryfikacje uwag i przedstawienie raportu
koncowego.

e Kara umowna 1% wartosci umowy za kazdy dzien opdznienia wykonania ustugi.

Audytem bed3 objete nastepujace lokalizacje:

e Warszawa — ul. Domaniewska 39A — dalej CPE

e Warszawa — ul. Zurawia 3/5 (Centralny Punkt Informacyjny Funduszy Europejskich)

o Krakéw — ul. Halicka 9 (Wspdlny Sekretariat Techniczny Program Wspétpracy Transgranicznej
Rzeczpospolita Polska — Republika Stowacka) — dalej WST PL-SK

e Gdansk — al. Grunwaldzka 186 (Wspdlny Sekretariat Techniczny Program Wspédtpracy
Transgranicznej Potudniowy Battyk) — dalej Southbaltic

e Wroctaw ul. Swietego Mikotaja 81 (Wspdlny Sekretariat Polska — Saksonia) — dalej WS PLSN

e Olsztyn ul. Gtowackiego 14 ( Wspdlny Sekretariat Techniczny Polska-Rosja) — dalej PL-RU

Wszelkie koszty zwigzane z zakwaterowaniem, wyzywieniem, przejazdem itp. pokrywa Wykonawca
zamowienia.

Dane do przygotowania wyceny:

Zatrudnienie:
Ogodtem jest zatrudnionych ok. 111 oséb

W tym w placéwkach:
e CPE - ok. 60 0s6b (Warszawa)

e CPl (Warszawa), WST PL-SK (Krakéw), Southbaltic (Gdarsk), WS PL-SN (Wroctaw), WST PLRU (
Olsztyn)— w placéwkach jest zatrudnione miedzy 3 - 15 osdb w kazde;j.

Struktura sieci teleinformatycznej

Kazde stanowisko pracy jest wyposazone w komputer oraz telefon.

CPE posiada serwery wtasne jak réwniez serwery hostowane u dostawcow zewnetrznych. Pozostate
informacje ze wzgledéw bezpieczenstwa zostang przekazane tylko i wylacznie Wykonawcy
zamdwienia, po podpisaniu Umowy.

Zakres Audytu
I.  Audyt SZBI na zgodno$¢ z aktualng normg PN-ISO/IEC 27001
1. Audyt bezpieczenstwa informacji we wszystkich obszarach funkcjonowania podmiotu



2.

1.1. Formalno-prawnym

1.2. Fizycznym i srodowiskowym

1.3. Teleinformatycznym

Zebranie obowigzujgcej w organizacji dokumentacji SZBI, w tym miedzy innymi
2.1. Polityka bezpieczenstwa informacji

2.2. Instrukcja zarzadzania systemami informatycznymi

2.3. Zasady zarzadzaniem ryzykiem

2.4. Instrukcja sporzadzania Informacji Zarzadczej

2.5. Regulaminy organizacyjne, kadrowe, dziatania organizacji

2.6. Plany ciggtosci dziatania

Powyzsza lista ma charakter pogladowy, w zwigzku z czym mogg by¢ potrzebne dodatkowe
dokumenty zwigzane z wymogami Krajowych Ram Interoperacyjnosci.

3.
4.

Analiza zebranych dokumentow
Przeprowadzenie wywiaddw z wybranymi pracownikami

Testy penetracyjne (wewnetrzne i zewnetrzne) infrastruktury informatycznej wg PTES-
Penetration Testing Execution Standard

Typ Testu

1.1. GreyBox

Analiza podatnosci

2.1. Testowanie

2.2. Aktywne

2.3. Pasywne

Walidacja wynikow

3.1. Poréwnywanie wynikdw z réznych narzedzi
3.2. Reczne ponawianie testow

3.3. Kreowanie sciezek ataku

Badania

4.1. Publiczne - poszukiwanie informacji o podatnosciach w dostepnych Zrédtach
4.2. Prywatne - laby testowe, analiza podatnosci
Faza Exploitacyjna

5.1. Unikanie wykrycia

5.2. Dostosowywanie sciezki exploitacji

5.3. Unikanie mechanizmoéw obronnych

5.4. Exploitacja

Faza Post Exploitacyjna

6.1. Analiza infrastruktury

6.2. Profilowanie celéw o wysokim znaczeniu
6.3. Préby dostepu do danych

6.4. Dalsza penetracja infrastruktury

Wykonanie i przekazanie Raportow z Audytu z omowieniem.

Propozycje ofertowe z catkowitym kosztem wykonania ustugi nalezy przesyta¢ wytacznie poczta
elektroniczng do dnia 4 kwietnia 2017 r. do godz. 17:00 na adres: ofertynw@cpe.gov.pl



mailto:ofertynw@cpe.gov.pl

