Warszawa, 20 pazdziernika 2021 r.

Wykonawcy ubiegajacy si¢ 0 zamowienie

Dotyczy zaproszenia do sktadania ofert na ,,na prowadzenie wewnetrznego audytu zgodnosci Systemu
Zarzgdzania Bezpieczenstwem Informacji (SZBI) w Centrum Projektow Europejskich z wymaganiami
aktualnej normy PN-ISO/IEC 27001

Zamawiajacy informuje, ze przedluza termin skladania ofert do 28.10.2021 r. do godz.
10.00

Zamawiajacy udziela odpowiedzi na zadane w postgpowaniu pytania:

Pytanie 1
Wymagania odnos$nie jednostki audytujacej i audytora

Podmiot audytujacy powinien mie¢ akredytacj¢ w zakresie audytowania podmiotow
informatycznych.”

Prosze o wyjasnienie jaka akredytacje Zamawiajacy ma na mysli?

Odpowiedz 1

Przez akredytacj¢ Zamawiajacy rozumie akredytacje, o ktorej mowa w art. 15 ust. 2 pkt 1 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz.1369 ), zgodnie z
ktorym: “Audyt moze by¢ przeprowadzony przez: 1) jednostke oceniajgcq zgodnosé, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(Dz. U. z 2019 r. poz. 544 oraz z 2020 r. poz. 1086), w zakresie wiasciwym do podejmowanych ocen
bezpieczenstwa systemow informacyjnych,”.

Wymagania odnosnie kompetencji zawodowych oraz praktyki w zakresie audytu bezpieczenstwa
systemOéw informacyjnych okre§la art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2020 r. poz.1369) oraz rozporzadzenie Ministra Cyfryzacji z dnia 12
pazdziernika 2018 w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu
(Dz.U.2018.1999).

Pytanie 2

1) Poniewaz w zakresie przedmiotu zamowienia znajduje si¢ analiza podatnosci prosz¢ o
informacje:
a) Jakie oraz ile zasobow sieciowych winna ta analiza objac?
b) Czy przedmiotem analizy nalezy obja¢ takze aplikacje, jesli tak to jakie i ile?

Odpowiedz 2

a) Nalezy przeanalizowa¢ podatno$¢ zewnetrznych ustug realizowanych przez CPE. Analiza
bedzie dotyczyta 2 adreséw IP danych ustug www oraz jednej sieci WIFI w wybranej
lokalizacji.

b) Tak, beda to 2 strony www udostepnione publicznie przez CPE.



Pytanie 3

Czy Zamawiajacy posiada wdrozony System Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodny
znormg 27001?

Odpowiedz 3

Tak, Zamawiajacy posiada wdrozony System Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodny
znorma 27001.

Pytanie 4

Prosze¢ o udostepnienie wykazy posiadanej dokumentacji zwiazanej z SZBI?
Odpowiedz 4

Dokumentacja zostanie udost¢pniona wybranemu Wykonawcy po podpisaniu umowy.
Pytanie 5

Czy Zamawiajacy dopuszcza forme zdalng wywiadow audytowych z pracownikami?
Odpowiedz 5

Tak, Zamawiajacy dopuszcza forme zdalng wywiadow audytowych z pracownikami.

Pytanie 6

Czy Zamawiajacy dopuszcza forme zdalng analizy podatnosci?

Odpowiedz 6

Tak, Zamawiajacy dopuszcza forme zdalng analizy podatnosci.

Pytanie 7

Co oznacza warunek posiadania akredytacji w zakresie audytowania podmiotow informatycznych?.

Odpowiedz 7
Udzielono odpowiedzi w pytaniu nr 1.

Ponadto Zamawiajacy informuje, ze zmienia W Zaproszeniu:
1) pkt 4 inadaje mu nastepujace brzmienie:
» 4. Warunki udzialu w postepowaniu:

O zamowienie mogg stara¢ si¢ Wykonawcy, ktorzy:

1) spetniaja warunki dotyczace zdolnosci technicznej lub zawodowe;j

Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca posiada certyfikat/akredytacje w
zakresie audytowania podmiotow informatycznych oraz dysponuje potencjalem technicznym i
osobowym do realizacji zamdowienia, to jest co najmniej jedng osobg o odpowiednich
kompetencjach do wykonywania przedmiotowego zadania (audytora) spetniajacg ponizsze

warunki:
a) ma petng zdolno$¢ do czynnos$ci prawnych oraz korzysta z petni praw publicznych,
b) posiada certyfikat audytora wiodgcego ISO 27001 — osoba ta bedzie dedykowana

przez Wykonawce do realizacji zamowienia/ Wykonawca, ktorego oferta zostanie wybrana
jako najkorzystniejsza zobowigzany bedzie przedstawi¢ Zamawiajacemu przed podpisaniem
umowy kopie certyfikatow osoby/ oséb dedykowanych do realizacji zaméwienia.



d) nie byt karany za przestgpstwo lub przestepstwo skarbowe oraz wobec ktorej nie jest
prowadzone postepowanie o przestepstwo $cigane z oskarzenia publicznego lub przestepstwo
skarbowe,
e) posiada doswiadczenie w realizacji audytow w zakresie audytowania podmiotéw
informatycznych,

f) posiada do$wiadczenie w zakresie systemow zarzadzania bezpieczenstwem informacji (zgodny z

ISO/IEC 27001).

Dla potwierdzenia spelnienia warunkow w postgpowaniu oraz braku podstaw do wykluczenia z
postgpowania Wykonawca wraz z ofertg zlozy nastgpujace oswiadczenia i dokumenty:

a) odpis z wlasciwego rejestru lub z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu potwierdzenia braku
podstaw wykluczenia na podstawie art. 109 ust. 1 pkt 4 ustawy Pzp. Wykonawca nie jest
zobowigzany do zlozenia przedmiotowego dokumentu, jezeli Zamawiajagcy moze go uzyskaé za
pomoca bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci rejestrow publicznych w
rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych
zadania publiczne (t.j. Dz. U. z 2021 r. poz. 670), a Wykonawca wskaze w ofercie adres internetowy
skad Zamawiajacy ma go pobrac.

b) wykaz osob wskazujacy osobe dedykowang do realizacji zamowienia wraz z podaniem jej
imienia i nazwiska, doswiadczenia zawodowego i kwalifikacji. Wykaz nalezy uzupehic
zgodnie z zatacznikiem nr 3 do Zaproszenia,
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