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Warszawa, dn./\ 3 listopada 2016 1.
CPE-II-261-57/KB/16

Odpowiedzi na pytania Wykonawcy,
zmiana Ogloszenia o zaméwieniu (SIWZ) oraz przesuniecie terminu skladania ofert

I. Dzialajac na podstawie art. 38 ust. 2 ustawy Prawo zaméwien publicznych Zamama]qcy
udziela niniejszym odpowiedzi na ponizsze pytania Wykonawcow.

Pytanie nr 1

Wz Z ogloszonym przetargiem na przeprowadzenie wewnetrznego audytu zgodnosci
systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI} w  Centrum Projekiow
Europejskich z wymaganiami aktualnej normy PN-ISO/IEC 27001. Jako jednostka
cerfyfikujaca system zarzgdzania wg. 18O 27001 zwracamy sig z zapytaniem czy bgdzzecze
Panstwo réwniez zainteresowani certyfikacyi systemu? ”

Odpowiedz:
Zamawiajacy informuje, ze Centrum Projektow Europejskich nie ma takiego obowiazku.

Pytanie nr 2
lle jest systemow teleinformatycznych objetych SZBI ISO27001, ile sposrdd tych systemow
Jest systemami kryvtycznymi?

Odpowiedz:
CPE nie ma podzialu na podsystemy teleinformatyczne. System teleinformatyczny
wykorzystywany w CPE w catosci jest objety SZBI.

Pytanie nr 3
JAle  jest  systemow  przetwarzajgcych dane  osobowe? Czy sq  to  systemy
ogdlnopolskie/migdzynarodowe?

Odpowiedz:
System teleinformatyczny przetwarza dane osobowe. Sa to systemy ogolnopolskie jak i
mig¢dzynarodowe.

Pytanie nr 4

» Czy audyt ma objqc zakresem kadry ( w zakresie bezpieczenstwa zarzgdzania personelem)
oraz departament prawny (w zakresie bezpieczenistwa w umowach, umowach
ubezpieczenia)?
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Odpowiedz:
Tak, audyt ma obja¢ zakresem kadry w zakresie bezpieczenstwa zarzadzania personelem.
CPE nie posiada departamentu prawnego.

Pytanie nx 5
1le stron liczy dokumentacja bezpieczenstwa okreslona w OPZ?

Odpowiedz: .
Dokumentacja bezpieczenstwa okre§lona w OPZ liczy stron okoto 250.

Pytanie nr 6
»Jakie akty prawne i regulacje nadzoru nalezy wzigé pod uwage w ramach audytu? ”

Odpowiedz:

W ramach audytu nalezy wzia¢ pod uwagg nastgpujace akty prawne: Ustawa o informatyzacji
dziatalnosci podmiotoéw realizujgcych zadania publiczne, Ustawa o dostepie do informacji
publicznej, Ustawa o $wiadczeniu ustug drogg elektroniczng, Ustawa o ochronie danych
osobowych, Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagaf dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla  systemow
teleinformatycznych.

Pytanie nr 7

»Prosimy o informacje jakie elementy SZBI sq stosowane w jednostkach CPE
zlokalizowanych we Wroctawiu, Krakowie i Gdahisku oraz ile 0s6b jest zatrudnionych w tych
Jednostkach oraz czy w tych jednostkach obowigzujq jakie$ regulacje, ktére nie obowigzujg w
Jednostkach warszawskich oraz czy w jednostkach we Wroctawiu, Krakowie i Gdatsku
znajdujq sig serwerownie.”

Odpowiedz:

llo§¢ zatrudnionych oséb zawarta jest w OPZ dolgczonym do postepowania. Wszystkie
regulacje obowigzuja we wszystkich jednostkach takie same jak w Centrum Projektow
Europejskich. W ramach bezpieczefistwa / tajemnicy przedsiebiorstwa informacje na temat
serwerdw przekazemy po podpisaniu umowy z Wykonawca.

Pytanie nr 8
wProsimy o przestanie listy regulacji wewngtrznych dotyczgcych SZBI obejmujqcych
nastgpujgce informacje:
a. Tvtul regulacyi
b. Liczba stron A4 danej regulacji”

Odpowiedz:
Lista regulacji wewnetrznych obejmuje:

Polityki bezpieczenstwa informacji Centrum Projektéw Europejskich — 18str
Deklaracja stosowania wymagan normy ISO — 18str

Instrukeja kancelaryjna — 83str

Utworzenie Zespotu ds. wdrazania normy ISO 27001 w CPE — 2str

Nadanie symboli korespondencyjnych w CPE — 3str
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e System zastepstw w CPE oraz szczegdtowy zakres dziatania komdrek organizacyjnych w
CPE - 72str

e Utworzenie Zespolu ds. oceny ryzyka wystapienia naduzyé finansowych i korupcji w
zwigzku z pelieniem funkcji Instytucji Poéredniczacej dla Dzialania 4.3 w ramach
Programu Operacyjnego Wiedza Edukacja Rozwdj. — 7str
Zasady gospodarowania sktadnikami majatku ruchomego w CPE — 29str

» Ustalenie regulaminu bezpieczenstwa informacji przetwarzanych w  systemach
informatycznych CPE — 17str

o Zarzadzenie w sprawie ustalenia Polityki Bezpieczenstwa Danych Osobowych CPE —
37str

e Regulamin pracy w CPE — 66str

e Procedura kontroli zarzadczej — 18str

Pytanie nr 9

., Prosimy o przestanie informacji o liczhbie sprzetu stuzqcego do przetwarzania informacji w
rozbiciu na: serwery, urzqdzenia sieciowe, stacje robocze (PC, notebooki), drukarki, inne.”

Odpowiedz: ‘
Zgodnie z opisem przedmiotu zamowienia zostaly zawarte informacje dotyczace struktury
sieci teleinformatycznej

Pytanie nr 10

»Prosimy o przestanie informacji o liczbie oprogramowania stuzqcego do przetwarzania
informacyji w rozbiciu na: aplikacje, bazy danych, systemy operacyjne.”

Odpowiedz:

Zgodnie z opisem przedmiotu zamowienia zostaly zawarte informacije dotyczace struktury
sieci teleinformatycznej.

Pytanie nr 11
Prosimy o informacjg o liczbie 0s6b zaangazowanych w przetwarzanie informacyi.,

Odpowiedz:

Zgodnie z opisem przedmiotu zamoéwienia zostaly zawarte informacje dotyczace
zatrudnienia.

Pytanie nr 12
.» Prosimy o informacje o liczbie pracownikéw Dzialu IT.”

Odpowiedz:

W Centrum Projektéw Europejskich jest Wydzial Administracji odpowiedzialny za System
teleinformatyczny gdzie zatrudnia 2 informatykdw.

Pytanie nr 13
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. Prosimy o informacje o liczbie pracownikéw Dzialu Bezpieczeristwa.”

Odpowiedz:
Zatrudniona jest 1 osoba ABI

Pytanie nr 14
. Prosimy o informacje o liczbie uzytkownikéw systeméw 1T.”
Qdpowiedz:

Zgodnie z opisem przedmiotu zaméwienia zostaly zawarte informacje dotyczace
zatrudnienia.

Pytanie nr 15
. Prosimy o przestanie listy uméw serwisowych obejmujqcych nastepujgce informacje:
a. Ogolna informacja czego dotyczy umowa
b. Liczba stron umowy”

Odpowiedz:

Instalacja tacza wraz z ushluga

dostepu do sieci Internet o predkosci 14
32Mbits/3Mbits dla WP EFS.
Dostawa sprzetu komputerowego., 36

Ushuga ekspercka polegajaca na

uczestmictwie w roli  bieglego w

postepowaniu oraz wynikajgcej] =z
niego realizacji umowy na Dostawe 8
narzedzia informatycznego do
zbierania, transmisji 1 obrobki danych
dla WK.
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Opicka sewisowa oprogramowania
QUORUM FK, PLACE, KADRY I
SRODKI TRWALE - aktualizacje i
konsultacje.
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Wykonanie  elektronicznej  mapy
obszaru wsparcia Programu.

15

Pélroczna obstuga serwisow Smart
Alliance 1 Knowledge Bank, w tym
wykonanie prac zwigzanych z
modyfikacjg formularzy oraz
opracowanie © grafik sprite na
potrzeby programu.

10

Stworzenie serwisu internetowego dla
Programu Polska-Rosja 2014-2020
oraz S$wiadczenie ustug wsparcia
technicznego.

15

Aktualizacja bazy produktow
projektow innowacyjnych i
ponadnarodowych wypracowanych w
ramach PO KL.

Ustuga utrzymania sprzgtu
komputerowego i oprogramowania w
odpowtednim stanie funkcjonalnym.

Zakup 1 dostawa 8 komputerow
ASUS dla Wydziahu Kontroli.

22

Zakup i dostawa 16 komputerdéw typu
AlO dla PBU, LPR, PL-SN.

20
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Zakup oprogramowania do backup-u i
archiwizacji dla CPE.

NARODOWA ,
STRATEGHA SPOINCSCI
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EUROPEJSKA

Zakup 1 dostawa monitoréw ASUS
BE 249QLB na potrzeby FLC oraz
Dyrektora CPE.

21

Zakup 1 dostawa 8  drukarek
monochromatycznych oraz 2
kolorowych

19

Wykonanie  trzech  niezaleznych
serwisOw internetowych dla WST PL-
SK, WST PB, WS PL-SN.

88

Usluga ekspercka polegajaca na
uczestnictwie w roli biegltego w
przetargu na stworzenie 1 budowe
systemu wspierajacego obstuge
wnioskéw aplikacyjnych dla PL-SN
oraz wynikajacej z niego umowy.

Stworzenie 1 wdrozenie systemu
wspierajacego obstuge wnioskow
aplikacyjnych oraz projektéw w
ramach programu Interreg V PL-SK.

266

Zapewnienie dostepu do internetu.

Swiadezenie ustugi wsparcia w
prowadzeniu 1 rozbudowie w ramach
posiadanej platformy serwisu
internetowego southbaltic.cu.

14

Wdrozenie projektu modyfikacji
serwisu internetowego PBU oraz
wykonanie ustugi pozycjonowania
serwisu.

20

Stworzenie 1 wdrozenie systemu
wspierajacego obstuge wnioskdéw
aplikacyjnych oraz projektéw w
ramach programu Interreg Polska-
Saksonia 2014-2020.

58

Wykonanie serwisu internetowego IP
PO WER wraz z systemem

132

zarzadzania trescig (CMS).
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Zamowienie obejmuje takze
dostarczenie  oprogramowania i
licencji, przeniesieie praw autorskich,
praw pokrewnych do utwordw,
ustluge gwarancyjng i ustuge asysty
technicznej oraz ustugg hostowania
Serwisu.

Usluga utrzymania sprzetu
komputerowego i oprogramowania w 5
odpowiednim stanie funkcjonalnym.

Pytanie nr 16

., Prosimy o informdcjg Jjaka firma wykonywala audyt w poprzednim roku oraz ile stron
obejmuje raport.”

Odpowiedz:

Audyt wykonata firma Protect IT, raport ogdiny okoto 40 stron dodatkowo zatacznik jako
raport z penetracji sieci okolo 150str.

Pytanie nr 17

. Prosimy o przestanie listy regulacji obowigzujgcych w CPE w zakresie prowadzenia
audytow obejmujgcych tytut regulacji”,

Odpowiedz:

Regulacje obowigzujagce w CPE to: Ustawa o informatyzacji dziatalnodci podmiotow
realizujgcych zadania publiczne, Ustawa o dostepie do informacji publicznej, Ustawa o
$wiadczeniu ustug drogg elektroniczna, Ustawa o ochronie danych osobowych,
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

Pytanie nr 18

Prosimy o podanie liczby IP adresow, ktére maja podlegaé testom penetracyjnym w podziale
na testy zewngtrzne i wewngetrzne.

Odpowiedz:

Podane przez Zamawiajacego 3 adresy IP zewngtrzne, 3 adresy 1P wewnetrzne
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Pytanie nr 19
Prosimy o podanie budzetu jaki Zamawiajacy zamierza przeznaczy¢ na realizacje audytu.
Odpowiedz:

Zamawiajgcy nie wyraza zgody na podanie informacji na temat $rodkéw finansowych
przeznaczonych na realizacje zamdwienia.

Z uwagi na powyzsze zapytania, Zamawiajacy postanowil przesunaé termin
skladania ofert na 23 listopada 2015 r.

Miejsce oraz godzina skladania i otwarcia ofert pozostaje bez zmian.

CENTRUM PROJEKTOW EUROPEJSKICH
ul. Domaniewska 394, 02-672 Warszawa
tel- 22378 31 00

faks 22 201 97 25

www.cpe.gov.pl

Fundusze . . o
Europejskie CENTRUAL FROJERTORY Unia Europejska : M .
PomocT;achniczna 3 AR Fundusz Spajnodct R




