PANSTWOWA JEDNOSTKA BUDZETOWA
CENTRUM PROJEKTOW EUROPEJSKICH

Warszawa, dn. Q grudnia 2016 r.
CPE-1I-261-68/ARK/16

Wykonawey  ubiegajacy sie
o udzielenie zamowienia

Dotyezy: postepowania o udzielenie zaméwienia publicznego prowadzonego na podstawie
art. 1380 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2015 r.,
poz. 2164 z pésn. zm.). na zapewnienie dostepu do szerokopasmowego Internetu dla Centrum
Projektéw_Europejskich i Wspdlnego Sekretariatu Programu Wspélpracy Interreg V-A
Potudniowy Baltyk 2014-2020 oraz dla serwera udostepniajacego _strone Internetowa
prowadzong przez Wydzial Projektéw BFS,

Cdpowiedzi na pytania Wykonawcey,

L. Dzialajgc na podstawie art. 38 ust. 2 ustawy Prawo zaméwien publicznych Zamawiajacy
udziela ninicjszym odpowiedzi na ponizsze pytania Wykonawcy.

Pytanie nr 1

W ., Opisie przedmiotu zaméwienia” w pkt I dla obu zadan Zamawiqjgcy wymaga
dostarczenia przez Wykonawce ,,na wiasny koszt urzgdzenr kovicowych — konwerteréw o
przepusiowosci co najmniej 1GBits. Konwerter musi byé wyposazony w zakoriczenie
sieciowe typu RJ45.” :
Dalej w pkt I jest mowa ze |, vkonawca musi zainstalowad (0 ile to jest niezbedne) wlasne
urzqdzenia odbiorczo/nadawcze w  serwerowni Zamawiajgcego. Urzgdzenia te bedge
bezplatne w uzytkowaniu Zamawiajqcego, pozostajg wlasnosSciq Wykonawcy,

Urzqdzenia te muszq byé zainstalowane na koszt W ykonawcy. Wykonawca zobowigzany jest
ponadto do instalacyi, konfiguracji i aktywacyi urzqdzen  dostgpowveh w  sieci
Zamawigjgcego.

Po zakonczeniu realizacji zaméwienia Wykonawca zobowigzany jest zdemontowaé i zabrad
zainstalowane przez siebie urzqdzenia na koszt wlasny”

Postanowienia powyzsze Sq nieprecyzyine i mogg byé réznie interpretowane przez
Zamawigjqcego. Zakres zaméwienia powinien byé zdefiniowany w sposch precyzyjny, tak
aby Wykonawea w momencie sidadania oferty posiadal jednoznaczne informacje dotyczgce
zakresu zamoéwienia.

@) Czy stusznie rozumiemy, ze Zamawiajqcy oczekuje wruchomienia standardowych {gczy do
internetu, zakonczonych urzqdzeniami niezbednymi do prawidlowego swiadczenia ustugi
dostepu do internetu, wskazanymi w pkt 11 Opisu Przedmioty Zaméwienia, czyli
konwerterami o przepusiowosci co najmmiej 1GBits, wiyposazonymi w zakowczenie
sieciowe lypu RJ45 (i nie wymaga innych urzqdzen przykladowo routeréw, Swilchy)? W
trakcie wizji lokalnej Wykonawca moze sprawdzi¢ warunki techniczne realizacyi takich
tgczy, ale nie posiada informacji o rodzaju urzqdzes posiadanych przez Zamawiajqce g0.
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b) Jesli odpowied? na pytanie a) bedzie na ‘nie” prosimy o wskazanie ilosci i rodzajy
zamawianych urzqdzert oraz podanie szczegdlowej listy parametréw jakie MUSZg
posiadaé wymagane przez Zamawiajgcego urzgdzenia ?*

Odpowiedi: Zamawigjacy potwierdza speséb rozumienia przedstawiony przez
Wykonaweg w punkcie a) tj. Zamawiajacy oczekuje uruchomienia standardowych
lgezy do imtermetu, zakonczonych urzadzeniami niezbgdnymi do prawidlowego
Swiadezenia ustugi dostgpu do internetu, wskazanymi w pkt 11 Opisu Przedmiotu
Zamoéwienia, ezyli konwerterami o przepustowoscei co najmnaiej 1GBits, wyposazonymi
w zakonczenie sieciowe typu RI45 (i mie wymaga innych urzadzen przykiadewo
routeréw, switchy).

Pytanie nr 2

»Zgodnie z pkt I, Opisu przedmiotu zaméwienia” w przypadku obu Igezy do internetu
Zamawiajqcy jest zobowigzany do ,, wspéldzialania przy wykrywaniu i blokowaniu aiakéw
DoS§ (Denial of Service)”,

Poslanowicenie jest nieprecyzyjne, Wykonawea nie wie co Zamawiajgcy ma na mysli poprzez
wspotdzialanie przy wykrywaniu i blokowaniu atakéw DDeS (czy Zamawiajgcy ma zamiar
chroni¢ lgcza we wlasnym zakresie; zamowi ustuge oddzielnie, czy wymaga zapewnienia
przez Wykonawce w ramach niniejszego zaméwienia ustugi ochrony przed atakami DDoS,
czy tez chodzi o inny wariant dziatay)

@) Czy slusznie rozumiemy, ze Wykonawca oczekuje zapewnienia przez Wykonawce
ustugi przed atakami DDoS?

b)  Jesli tak, czy slusznie rozumiemy, ze monitorowanic i analiza ruchu sieciowego,
wykrywanie atakow sieciowych oraz dziatania majqce na celu eliminiacje zagrozen, w tym
czyszezenie ruchu sieciowego muszq odbywaé sie w SOC (ang. Security Operations Center)
Wykonawcy, zlokalizowanym na terenie Polski i zapewniajqeym obstuge w jezyku polskim? "

Odpowiedz: Zamawiajacy oczekuje, ze Wykonawea bedzie monitorowal Igcze i bedzie
przekazywal informacje Zamawiajgcemu na temat zaistnialych atakéw DDOS.
Rozwigzanie techniczne tego zagadpienia zostawia Wykoenawcey jako element realizacji

zamowienia,

Pytanie nr 3

» W § 6 ust. 4 projektu Umowy dla czgsci i § 6 ust. 12 projektu Umowy dla obu czesci IT
Zamawiajqcy zastrzega sobie prawo odstgpienia od umowy w przypadku spadku
dostepnosci ustugi ponizej 98% w skali miesigca.

Zdaniem Wykonawcy konsekwencja za chocby jednorazowe obnizenie dostepnosci ustugi
transmisji dla nawet jednego lgcza ponizej poziomu 98 % Jjest razgco wygdrowana.

Awaria lub usterka w swej istocie Jjest sytuacjq losowq i wynikajgeg w zdecydowanej
wigkszosci przypadkéw z okolicznosci niezaleznych do Wykonawcy (takich np. jak awaria
urzqdzen lub uszkodzenie kabla). W przypadku kabli swiatlowodowych — awarie takie
zdarzajq sig stosunkowo rzadko, ale ze wzgledu na zakres prac koniecznych do podjecia (np.
koniecznos¢ wymiany kabla) charakteryzujg sie w wigkszo$ci przypadkdw stosunkowo
dlugim czasem naprawy. Postanowienie w praktyce oznacza, ze kazda awaria lgeza moze
skutkowaé ryzykiem odstgpienia od umowy przez Zamawiajqcego, Tak daleko idgee
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konsekwencie w  przypadku awarii  lub  usterki fgcza  sq, zdaniem Wykonawey,
niewspdimierne do poniesionej przez Wykonawce winy.

Czy Zamawiajgcy dopuszcza mozliwosdé doprecyzowania postanowier SIWZ | nadania §6
ust. 4 projektu Umowy dla czesci T i $ 6 ust. 12 projektu Umowy dla obu czesci 11
nastepujgeego brzmienia. ,, Zamawiajgey zastrzega sobie prawo odstgpienia od umowy w
przypadky spadku dostepnosci ustugi ponizej 98% w 3 kolejnych miesigeach $wiadczenia
ustugi (...)"?"

Odpowiedz: Zamawiajacy informuje, Zze nie zmienia Specyfikacji Istotnych Warunkéw
Zamoéwienia w tym zakresie,

Pytanie nr 4

»W § 6 ust. I projektu Umowy dia czgSci 17 § 6 ust. 9 projekiu Umowy dla obu czesci IT
Zamawiajgey stwierdza, ze: | W przypadku przekroczenia czasu 12 godzinnej przerwy w
dostepie do sieci Internet bgds odigczenia sieci Internet w dni robocze, Wykonawea zaptaci
karg umowng w wysokosci 10% miesigeznego abonamentu za kazdg godzing przerwy w
dostepie.”

Kara zdefiniowana przez Zamawiajgcego jest razgco wygérowana.

Jak wspomniano w pytaniu poprzednim awaria lub usterka w swej istocie jest sytuacjg
losowq i wynikajgeg w zdecydowanej wigkszosci przypadkéw z okolicznosei niezaleznych do
Wykonawcy (iakich np. jak awaria urzqdzen lub uszkodzenie kabla). W przypadku kabli
swiattowodowych awarie takie zdarzajg sig stosunkowo rzadko, ale ze wzgledu na zakres
prac koniecznych do podjecia (np. konieczno$é wymiany kabla) charakteryzujg Sig w
wigkszosci  przypadkéw  stosunkowo diugim czasem naprawy. Tak daleko idgce
konsekwencie w przypadku  awarii lub  usterki tgcza  sq,  zdaniem Wykonawey,
niewspdimierne do poniesionej przez Wykonawce winy.

Czy Zamawiajgey dopuszeza mozliwosé obnizenia wysokosci kary do 5 % miesigcznego
abonamentu za kazdg godzing przerwy w dostepie? ”

Odpowiedz: Zamawiajgcy informuje, ze nie zmienia Specyfikacji Istotnych Warunkéw
Zamoéwienia w tym zakresie,

Pytanie nr 5 :
»Zamawiajgey opisuje jeden z kryteriéw oceny ofert w sposéb nastegpujgey. ,,Czas reakcji
na zgloszenie ujawnionych usterek (zgodnie z § 5 ust. 5 umowy) — max. 10 plt(..)".

Zamawigjqcy wskazuje w opisie ze dodatkowe punkly mozna otrzymaé za czas reakeji na
zgloszenie, jednoczesnie jednak powoeluje si¢ na § 5 ust. 5 projektu umowy, w kiérym jest
MOowa o terminie usuwdanid awarii, Oba te pojecia nie sg tozsame.

Prosimy o wyjasnienie co jest kryterium oceny i korekie SINZ w tym zakresie.”

Odpowiedz: Zamawiajacy wyjasnia, ze¢ w kryterium czas reakeji (w_godzinach) na
zgloszenie ujawmionych usterek zgodnie z § 5 ust. 5 umowy bedzie ocenial termin,
ktérym Wykonawea usunie awarie. Zdaniem Zamawiajgcego nie ma Sprzecznosci
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w tych zapisach Specyfikacji Istotnych Warunkéw Zamdwienia.

Pytanie nr 6

» Wykonawea zwraca si¢ o potwierdzenie, ze w przypadiu wyboru oferty Wykonawcy
prowadzqeego dzialalnosé gospodarczg w formie spciki akcynej, czesé komparycyjna
Umdw poswigcona Wykonawcy, bedzie obejmowaé wszelkie dane wymagane przez art. 374
$1KSH"”

Odpowiedi: Zamawiajscy potwierdza, ze w przypadku wyboru oferty Wykonawey
prowadzacego dzialalno$¢ gospodarcza w formie spélki akeyjnej, cze$¢ kemparycyjna
umowy dotyczaca Wykonawcy, bedzie obejmowaé dane z art, 374 § 1 Kodeksu spélek
handlowych.

Pytanie nr 7

»Dotyezy zalgeznika nr 1 do SIWZ

Wykonawea zwraca z pytaniem czy Zamawiajgey wyraza zgode na modyfikacje tresci
postanowien § 6 Umowy i dodanie zapisu, zgodnie z ktérym:

. Catkowila suma kar umownych naliczonych na podstawie $ 6 ust. 1 Umowy nie przekroczy
20% wartosci lgeznego wynagrodzenia brutto okreSlonego w Umowie”

Wskazanie maksymalnej wysokosci kar umownych z punktu widzenia Wykonawcey umozliwia
peine rozeznanie i oszacowanie ryzyka kontraktowego zwigzanego z realizacig umowy.
Wykonawca zwraca uwage, ze w sytuacyi, gdyby Zamawiajgcy nie uwzglednit ograniczenia
catkowitej wysokosci kar umownych do proponowanej wysokosci 20% wartosci Umowy
brutto, zasadnym bedzie rozwazenie i wskazanie innej wartosci procentowej.”

OdpowiedZ: Zamawiajacy w pkt. IIT Opisu przedmiotu zaméwienia (OPZ) zawarl
tabele, w ktérej okreslil ,,Kary umowne z tytule niedostepnosci ushugi”. W przypadku
spadku dost¢pnodci ustugi ponizej 98% w skali miesigca maksymalna kara umowna
wynosi 30% miesigcznego wynagrodzenia.

Pytanie nr 8

w Dotyezy zalgeznika nr 1 do SIWZ

W tresci § 6 ust. 7 Umowy Zamawiajgcy przewidzial dla siebie prawo potrgcenia kar
umownych. z wynagrodzenia (faktury). Nieograniczone jednostronne prawo naliczenia kar
umownych i potrgcenia ich przez Zamawiajgcego z naleznego Wykonawey wynagrodzenia
uniemozliwia mu podjecie préby zbadania, czy naliczona kava umowna potrqcona zostala
naliczona prawidlowo i w odpowiedniej wysokosci.

W zwiqzku z powyzszym, z uwagi na nieréwne uksztattowanie praw stron umowy, prosimy o
zmodyfikowanie zapiséw Umowy i dodanie w § 6 ust. 7 po kropce zapisu: |, Zaplata kar
umownych nastgpuje po przeprowadzeniu postepowania potwierdzajgcego wysoko$é

13 1

naliczonej kary umownej”.

Odpowiedz: Zamawiajacy informuje, z¢ nie zmienia Specyfikacji Istotnych Warunkéw
Zamowienia w tym zakresie.

Pytanie nr 9
» Dotyezy zatgeznika nr 2 do SIWZ
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Wykonawea zwraca z pytaniem czy Zamawigjgey wyraza zgode na modyfikacie tresci
postanowien § 6 Umowy i dodanie zapisu, zgodnie z ktérym:

» Catkowita suma kar umownych naliczonych na podstawie § 6 ust. 9 Umowy nie przekroczy
20% wartosci tqcznego wynagrodzenia brutto okreslonego w Umowie”

Wskazanie maksymalnej wysokosci kar umownych z punkiu widzenia Wykonawcy umozliwia
petne rozeznanie i oszacowanie ryzyka kontraktowego zwigzanego z realizacjg umowy.
Wykonawca zwraca uwage, ze w sytuacyi, gdyby Zamawiajgcy nie uwzglednit ograniczenia
catkowitej wysokosci kar umownych do proponowanej wysokosci 20% wartosci Umowy
brutto, zasadnym bedzie rozwazenie i wskazanie innej wartosci procentowej.”

OdpowiedZ: Zamawiajacy w pkt. III Opisu przedmiotu zamoéwienia (OPZ) zawarl
tabel¢, w ktorej okreslit ,,Kary umowne z tytulu niedostgpnosci ustugi”. W przypadku
spadku dostepnosci ushagi ponizej 98% w skali miesigca maksymalna kara umowna
wynosi 30% miesi¢cznego wynagrodzenia.

Pytanic nr 10

» Dotyezy zalgeznika nr 2 do SIWZ

W tresci § 6 ust. 15 Umowy Zamawiajgey przewidzial dia siebie prawo potrgcenia kar
umownych z wynagrodzenia (faktury). Nieograniczone jednostronne prawo naliczenia kar
umownych i potrgcenia ich przez Zamawiajgeego z naleznego Wykonawey wynagrodzenia
uniemozliwia mu podjecie préby zbadania, czy naliczona kara umowna potrqcona zostala
naliczona prawidtowo i w odpowiedniej wysokosci.

W zwiqzku z powyiszym, z uwagi na nieréwne uksztaltowanie praw stron umowy, prosimy o
zmodyfikowanie zapisow Umowy i dodanie w § 6 usi. 15 po kropce zapisu: ,, Zaplata kar
umownych nastgpuje po przeprowadzeiu posigpowania  porwierdzajgcego  wysokos$é
naliczonej kary umownej”.”

Odpowiedz: Zamawiajacy informuje, Zze nie zmienia Specyfikacji Istotnych Warunkéw
Zamoéwienia w tym zakresie.

Pytanie nr 11
» Dotyezy zalgeznika nr 2 do SIWZ
Wykonawca zwraca uwage na blgdng numeracje ustepow. ”

OdpowiedZ: Zamawiajgcy informuje, ze jest to omylka pisarska, spowodowana
automatycznym numerowaniem programu WORD.

Pytanie nr 12

» Wnosimy o zmiang terminu skladania ofert i wydhuzenie £0 co najmnief do dnia 16.12.2016
r. Wydluzenie terminu jest niezbedne ze wzgledu na konieczno$é uwzglednienia w tresci
preygotowywanej oferty odpowiedzi na powyzsze pytania skierowane do Zamawiajgcego
oraz na wykonanie audytu w lokalizacjach Zamawiajgeego . ”

Odpowiedé: Zamawiajacy informuje, ze nie zmienia Specyfikacji Istotnych Warunkéw
Zamoéwienia w tym zakresie.
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Pytanie nr 13
Czy w ramach ustugi zabezpieczenia przed atakami DDOS dla obu zadah dostawea ma

§wiadezy¢ akiywng ochrong przed atakami do czwartej warstwy modeluy OSI (dostawca nie
bedzie prowadzit ochrony przed atakami aplikacyjnymi).

Odpowiedz:

Zamawiajgcy potwierdza, ze Wykonaweca w ramach ustugi zabezpieczenia przed atakami
DDOS dla obu zadah ma $wiadczyé aktywna ochrong przed atakami do czwartej warstwy
modelu OSI. Wykonawia nie bedzie prowadzit ochrony przed atakami aplikacyjnymi.

Oczywista omylka pisarska Zamawiajacego

Zamawiajacy informuje, ze w Zalaczniku nr 2 do SIWZ — Projekt umowy dla czedci 11
zaméwienia, paragraf 6 umowy otrzymat blgdng numeracie spowodowang automatyeznym
humerowaniem programu WORD: paragraf 6 umowy powinien mie¢ numeracie od 1 do 8
(nie od 9 do 16).
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